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L'ÉVOLUTION DE LA MENACE HYBRIDE 

RUSSE EN EUROPE

Depuis le début de la guerre en Ukraine en

février 2022, la confrontation entre la Russie et les

pays occidentaux s’est progressivement étendue

au-delà du théâtre militaire ukrainien.

Parallèlement au conflit, Moscou recourt

notamment aux opérations hybrides pour

exercer une pression sur les États européens, afin

de tester leurs capacités de réaction, ainsi que de

fragiliser leur cohésion et leur soutien à Kyiv.

Cette évolution ne doit toutefois pas être

interprétée comme une simple conséquence de la

situation militaire en Ukraine. Elle s’inscrit plus

largement dans une stratégie durable de

confrontation avec les pays occidentaux, reposant

principalement sur des actions conduites sous le

seuil d’un conflit armé direct avec l’OTAN. Depuis

2022, et de manière plus marquée depuis 2025,

certaines de ces activités hybrides semblent

augmenter en fréquence, en diversité et en

portée opérationnelle, bien que tous ces

incidents observés en Europe ne puissent être

uniquement attribués à la Russie. L’augmentation

des actes de sabotage, de cyberattaques, de

campagnes de désinformation, d’opérations de

renseignement et de survols de drones à
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proximité de sites sensibles illustre cette

dynamique. A ce titre, l'OTAN qualifiait déjà en

2022 la Russie de « menace la plus significative

et la plus directe » pour la sécurité euro-

atlantique.

À court terme, le scénario le plus probable

demeure celui d’une pression hybride

persistante et ponctuellement renforcée, plutôt

que celui d’une attaque militaire contre un État

membre de l’OTAN. En effet, à ce jour, les

attaques hybrides représentent de plus en plus un

risque crédible pour les voyageurs d’affaires et

plus largement les entreprises en Europe. Si les

États du flanc oriental restent les plus directement

exposés, l’ensemble du continent se voit soumis à

un risque de perturbations numériques,

logistiques, énergétiques ou informationnelles.

En France, cette menace pourrait notamment

s’intensifier à l’approche de l’élection

présidentielle de 2027, en particulier au travers

d’opérations visant à exploiter les divisions

politiques et sociales et à dégrader la confiance

dans les institutions.
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LA NATURE DE LA MENACE HYBRIDE RUSSE EN EUROPE

Qu’est-ce qu’une action hybride ?

Une attaque hybride implique l’utilisation de tactiques non

conventionnelles et non militaires visant à déstabiliser

un adversaire, sans pour autant dépasser le seuil d’un

conflit ouvert. Elle peut prendre la forme de cyberattaques,

de campagnes de désinformation, de pressions

économiques, d’ingérences politiques,

d’instrumentalisation des flux migratoires, de sabotages,

d’actes violents par procuration ou encore d’incursions

aériennes et maritimes.

Ces opérations peuvent cibler des infrastructures civiles et

stratégiques, notamment les réseaux ferroviaires, les

télécommunications, les installations énergétiques, les

infrastructures sous-marines ou les systèmes

d’information des organismes publics. Bien qu’elles

puissent chercher à provoquer des dommages immédiats,

ces actions cherchent généralement à perturber le

fonctionnement des organisations, recueillir du

renseignement, tester les capacités de réaction des

autorités ou alimenter un sentiment d’insécurité au sein de

la population.

Leur attribution demeure toutefois complexe, les

commanditaires pouvant recourir à des intermédiaires, à

des réseaux criminels, à des exécutants recrutés en ligne

ou à des resources numériques compromises (telles que

des serveurs, des comptes en lignes ou ordinateurs

piratés). Ces méthodes ralentissent l’identification des

commanditaires, limitent la capacité des autorités à

formuler une réponse immédiate tout en permettant aux

acteurs impliqués de nier leur responsabilité. L’absence

d’attribution publique ne permet toutefois pas, à elle seule,

de conclure à l’existence d’une opération russe. Il convient

donc de distinguer les opérations officiellement attribuées

à la Russie, les activités conduites par des groupes

prorusses, les incidents faisant encore l’objet

d’investigations et les événements non attribués. 

Le recrutement d’exécutants : un mode 

opératoire transposable en Europe

En Ukraine, les services russes sont régulièrement

accusés de recruter à distance des ressortissants chargés

de commettre des incendies criminels, des sabotages ou

des attaques contre les forces de sécurité et les

infrastructures liées à la mobilisation. Les recruteurs

utilisent notamment les réseaux sociaux et les

messageries chiffrées, tels que Telegram, pour cibler des 

personnes vulnérables ou motivées par une rémuneration  

A titre d’exemple, en février 2026, une attaque menée à

Lviv par une femme soupçonnée d’avoir été recrutée par

le Service federal de sécurité russe a tué une policière et

blessé au moins 24 personnes.

Cet exemple illustre un mode opératoire peu coûteux, qui

limite l’exposition des commanditaires, facilite la

reconnaissance des cibles et complique l’établissement du

lien avec les exécutants. Ce mode opératoire est

susceptible d’être reproduit en Europe pour conduire des

reconnaissances, des incendies ou des sabotages

ponctuels sans déployer directement des agents.

Par ailleurs, depuis 2022, les autorités européennes

constatent une diversification des activités hybrides

attribuées ou liées à la Russie. Pour les entreprises,

cette évolution accroît principalement les risques

d’interruption d’activité, de perturbation logistique,

d’indisponibilité des services numériques et

d’exposition des collaborateurs présents à proximité

d’infrastructures sensibles.



LA DIVERSIFICATION DES ACTIVITÉS HYBRIDES EN EUROPE

Les sabotages visant les transports et la 

logistique

Les infrastructures de transport et de logistique

constituent des cibles particulièrement sensibles, leur

perturbation pouvant affecter simultanément les

déplacements civils, les échanges commerciaux et

l’acheminement de l’aide vers l’Ukraine.

En novembre 2025, deux actes de sabotage ont été commis

sur la ligne ferroviaire Varsovie–Lublin, un axe stratégique

pour les liaisons avec la frontière ukrainienne. Le

gouvernement polonais a identifié deux ressortissants

ukrainiens soupçonnés d’avoir coopéré avec les services

russes. Une enquête coordonnée par Eurojust a également

identifié 22 suspects après l’incendie, en juillet 2024, de

plusieurs colis auto-inflammables expédiés depuis la
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Les attaques par déni de service distribué 

(DDoS)

Les attaques par déni de service distribué, ou DDoS,

figurent parmi les modes opératoires les plus visibles eu

Europe. Elles rendent temporairement indisponibles des

sites ou des serveurs et ciblent régulièrement des

administrations, des médias, des opérateurs de transport

ou des entreprises implantées dans des États soutenant

l’Ukraine. Leurs effets sont généralement temporaires, mais

leur répétition peut désorganiser les services en ligne,

mobiliser d’importantes ressources techniques et affecter la

réputation des organisations visées. A titre d’exemple, en

mai 2026, les autorités néerlandaises ont arrêté deux

responsables de sociétés soupçonnées d’avoir fourni des 

infrastructures utilisées par le groupe prorusse 

NoName057(16) et saisi plus de 800 serveurs soupçonnés

d’avoir facilité des activités russes de déstabilisation, dont

notamment des cyberattaques et des opérations

informationnelles visant des organisations européennes. En

novembre 2025, des attaques DDoS revendiquées par des

acteurs prorusses ont également rendu indisponibles les

sites de plusieurs partis politiques danois.

Cependant, les opérations cyber ne se limitent plus à

perturber temporairement des services, elles peuvent

également viser à compromettre durablement des

systèmes, à supprimer des données ou à causer des

dommages physiques à des équipements industriels. En

décembre 2025, la Pologne a déjoué une cyberattaque

visant plus de trente parcs éoliens et photovoltaïques, une

entreprise industrielle et une centrale de cogénération

alimentant près d’un demi-million de clients. L’attaque aurait

notamment cherché à endommager des équipements et à

détruire des données. De même, en avril 2025, des acteurs

prorusses avaient également pris le contrôle à distance

d’une vanne d’un barrage norvégien pendant plusieurs

heures, démontrant la possibilité de produire des effets

physiques à partir d’une intrusion numérique. Ces incidents

montrent que les objectifs des opérations cyber peuvent

aller de l’indisponibilité temporaire d’un service à la

compromission d’équipements industriels.

Incursions aériennes et survols de drones

Les incursions aériennes, les survols de drones et les

brouillages électroniques sont devenus plus fréquents dans

les États voisins de l’Ukraine, de la Russie et de la

Biélorussie. Ils peuvent résulter des opérations militaires en

Ukraine, mais également contribuer à tester les

capacités de détection, à recueillir du renseignement

ou à imposer des réponses coûteuses aux États

concernés.

En septembre 2025, plusieurs drones russes ont pénétré

l’espace aérien polonais, provoquant une réponse militaire

et un renforcement du dispositif de l’OTAN, avec la mise en

place de l’initiative Eastern Sentry. De même, en mai 2026,

un drone engagé dans une attaque contre l’Ukraine est

entré dans l’espace aérien roumain avant de s’écraser sur

un immeuble résidentiel à Galați. Bien que ces incidents

soient reliés à la guerre en Ukraine, ils participent à une

pression hybride plus large, mettant à l’épreuve les

dispositifs de surveillance, obligeant les autorités à

mobiliser des moyens militaires et perturbent des zones

civiles. Leur intention reste néanmoins difficile à établir :

une intrusion peut être délibérée, résulter d’une erreur de

navigation ou de la trajectoire d’un appareil endommagé.

Lituanie et acheminés par des plateformes logistiques

européennes. Ils sont soupçonnés d’avoir participé à une

opération conduite pour le compte du renseignement

militaire russe.

Ces incidents démontrent le recours à des exécutants

étrangers pour limiter l’implication directe des

commanditaires, compliquer l’attribution initiale des actes et

les réaliser à moindre coût. Au-delà des dommages

matériels, ils contraignent les plateformes logistiques à

renforcer les contrôles, à augmenter les coûts

d’exploitation et à provoquer des interruptions

impactant plusieurs secteurs économiques.



En revanche, d’autres survols restent non attribués. En

septembre 2025, plusieurs drones ont survolé l’aéroport de

Copenhague, entraînant une suspension du trafic aérien,

sans pour autant que leurs provenances soit identifiée. La

Belgique a également enregistré plusieurs survols de

bases militaires et d’aéroports civils en novembre 2025,

sans qu’un lien avec la Russie ne soit officiellement établi.

Cependant, l’absence d’attribution n’annule pas leurs

effets, les autorités devant agir rapidement, parfois en

suspendant le trafic aérien, engendrant également d’autres

perturbations économiques.

Des infrastructures sous-marines 

particulièrement vulnérables

Les câbles de télécommunication, les interconnexions

électriques et les gazoducs sous-marins sont des

infrastructures essentielles aux économies européennes.

Toutefois, leurs étendues et la difficulté de surveiller en

permanence les espaces maritimes les exposent aux

accidents, aux activités de renseignement et aux actes de

sabotage. En avril 2026, le Royaume-Uni a ainsi révélé

une opération menée avec plusieurs alliés pour suivre des

navires russes évoluant à proximité d’infrastructures sous-

marines critiques. Même en l’absence de sabotage, de

telles manœuvres peuvent permettre de cartographier les

réseaux et d’en identifier les vulnérabilités.

Les dommages observés sur ces infrastructures ne

peuvent cependant pas être systématiquement attribués à

la Russie. En janvier 2025, la section d’un câble reliant la

Suède et la Lettonie a fait l’objet d’investigations, sans

qu’une implication russe ne puisse être établie. Ces

incidents doivent donc être distingués des activités navales

russes de reconnaissance, même s’ils obligent les États à

renforcer leur surveillance et peuvent exposer les

entreprises à des interruptions de communications ou

d’approvisionnement.

Pour les entreprises, la menace hybride ne se

limite pas au risque d’être directement ciblées,

mais comprend également les conséquences

indirectes, dont l’interruption de transport, les

perturbations énergétiques ou numériques, la

fermeture temporaire d’espaces aériens, les

retards logistiques et l’exposition des

collaborateurs présents à proximité de sites

sensibles. La tendance observée depuis 2022

correspond ainsi à une diversification des modes

opératoires et à une augmentation de leur

capacité à affecter les environnements civils.
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LE FLANC ORIENTAL SOUMIS À UNE PRESSION DURABLE

Une exposition accrue aux activités hybrides 

La multiplication des activités hybrides exerce une

pression particulière sur les États voisins de la Russie, de

la Biélorussie et de l’Ukraine. La Pologne, les États

baltes, la Finlande et la Roumanie sont les plus exposés

en raison de leur proximité géographique, de leur soutien

à Kyiv et de la présence d’infrastructures militaires,

énergétiques et logistiques stratégiques sur leurs

territoires. Les pays nordiques et les principales

puissances européennes restent également concernés de

par leur rôle dans la défense du continent, l’acheminement

de l’aide vers l’Ukraine et les décisions relatives au conflit.

Toutefois, l’intensification des activités hybrides ne signifie

pas qu’une incursion armée russe contre un État membre

de l’OTAN soit probable à court terme. Ces opérations

permettent précisément à Moscou d’exercer une pression

politique et opérationnelle, de tester les capacités de

détection et la cohésion des Alliés, tout en restant

majoritairement sous le seuil d’une confrontation militaire

directe.

Une stratégie maintenue sous le seuil d’une 

confrontation avec l’OTAN

Une attaque armée contre la Pologne, les États baltes ou la

Finlande pourrait conduire à l’activation de l’article 5 du

traité de l’Atlantique du Nord. Chaque membre serait alors

tenu de porter assistance à l’État attaqué selon les moyens

qu’il jugerait nécessaires, y compris par la force armée.

Cette capacité de dissuasion est également renforcée par la
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présence de neuf groupements multinationaux de l’OTAN

sur le flanc oriental, de la Bulgarie à la Finlande.

À l’inverse, les cyberattaques, les sabotages ou les

violations d’espace aérien ne conduisent pas

automatiquement à l’application de l’article 5. Leur

qualification dépend de leur gravité, de leurs effets et du

niveau d’attribution établi. Si une opération hybride causant

des dommages majeurs ou de nombreuses victimes

pourrait être assimilée à une attaque armée, cette

appréciation serait effectuée au cas par cas. Les incidents

de moindre intensité ou difficilement attribuables entraînent

davantage de consultations entre Alliés, notamment au titre

de l’article 4, ainsi que des réponses diplomatiques,

économiques, judiciaires ou cyber. Ainsi, cette marge

d’incertitude permet à Moscou de maintenir une pression

continue tout en limitant le risque d’une réponse militaire

collective.

Les interrogations relatives à une possible réduction de

l’engagement américain peuvent néanmoins alimenter une

perception de vulnérabilité. Un désengagement durable et

visible pourrait inciter Moscou à tester davantage la

coordination et les capacités de réaction des européens,

sans conduire mécaniquement à une intensification de ses

opérations. Ses effets dépendraient toutefois des mesures

compensatoires adoptées par les autres Alliés.

La Russie conserve par ailleurs un intérêt stratégique

majeur à éviter une confrontation militaire directe avec

l’OTAN. Une telle confrontation nécessiterait des moyens

humains, militaires et financiers considérables, alors que

ses forces restent engagées en Ukraine. Elle exposerait

également Moscou aux capacités conventionnelles et

nucléaires de l’Alliance, au risque d’une escalade

incontrôlable et à un isolement économique accru. En effet,

en juillet 2026, l’Union européenne a adopté de nouvelles

sanctions visant les revenus énergétiques et le complexe

militaro-industriel russes. Les opérations hybrides limitées,

moins coûteuses et souvent difficiles à attribuer,

constituent donc un instrument de pression plus probable à

court terme.

Le scénario principal demeure ainsi celui d’une

pression hybride persistante en Europe,

ponctuée de phases d’intensification, plutôt que

d’une attaque militaire ouverte envers un Etat

membre de l’OTAN et de l’Union européenne. Une

dégradation pourrait toutefois être signalée par la

répétition rapide d’incidents similaires, leur

extension à de nouveaux pays ou secteurs, la

coordination entre cyberattaques, sabotages et

campagnes informationnelles, l’apparition de

dommages durables ou de victimes, ou leur

attribution officielle à des services russes.



FOCUS : L’ÉLECTION PRÉSIDENTIELLE FRANCAISE DE 2027
UN RISQUE ACCRU DE MANIPULATION INFORMATIONNELLE

L’élection présidentielle de 2027 comme cible d’intérêt

À l’approche de l’élection présidentielle de 2027, la France devrait connaître une intensification des activités hybrides et,

plus particulièrement, des opérations de manipulation de l’information liées à la Russie. Cette menace s’inscrit dans une

tendance déjà établie. Entre novembre 2023 et novembre 2024, le Service européen pour l’action extérieure a recensé

505 incidents de manipulation et d’ingérence informationnelles étrangères, dont 152 visaient la France. Ce chiffre inclut

toutefois des opérations relevant de plusieurs écosystèmes étrangers et ne correspond donc pas à 152 actions russes.

L’objectif de Moscou serait vraisemblablement moins de déterminer directement l’issue du scrutin que de dégrader

l’environnement politique dans lequel il se déroule. Les campagnes pourraient chercher à affaiblir le soutien français à

l’Ukraine, amplifier les divisions sociales, décrédibiliser les candidats ou les institutions et alimenter les soupçons de

fraude électorale. En raison de son poids au sein de l’Union européenne, de l’OTAN et de son soutien à Kyiv, la France

constitue ainsi une cible d’intérêt pour les acteurs russes.

Des campagnes visant à exploiter les divisions et à fragiliser le débat public

Les modes opératoires employés sont désormais plus sophistiqués. Ils associent des sites usurpant l’identité de médias

établis, de faux témoignages, des documents falsifiés et des contenus générés ou modifiés par intelligence artificielle.

VIGINUM a notamment documenté 77 opérations attribuées au groupe russe Storm-1516 entre août 2023 et mars 2025 et

considère ce mode opératoire comme une menace importante pour le débat public français et européen. Ces techniques

permettent de produire rapidement de faux contenus crédibles, de les faire reprendre par des médias locaux et de brouiller

la distinction entre information authentique, propagande étrangère et controverse politique interne.

A ce titre, les scrutins passés organisés en Moldavie,

en Roumanie et en Allemagne montrent que ces

opérations cherchent principalement à exploiter des

vulnérabilités préexistantes. En Moldavie, elles ont

accompagné une forte pression informationnelle visant

les institutions et l’orientation européenne du pays. En

Roumanie, elles ont démontré comment une

amplification numérique rapide peut accroître la

visibilité de certains récits et alimenter les contestations

liées au processus électoral. En Allemagne, les

campagnes ont notamment cherché à exploiter les

débats liés à l’Ukraine, à l’immigration et à la défiance

envers les partis traditionnels. Les acteurs créent donc

rarement de nouvelles fractures, mais cherchent plutôt

à renforcer celles qui structurent déjà le débat national.

A ce titre, les autorités européennes ont identifié des

campagnes visant plusieurs processus électoraux en

2025 et dénoncé une ingérence russe d’une ampleur

inédite lors des élections et du référendum moldaves

de 2024. En France, les élections municipales de mars

2026 ont déjà donné lieu à quatre opérations

d’ingérence numérique étrangère détectées par

VIGINUM, confirmant que les scrutins intermédiaires

peuvent servir de terrain d’expérimentation avant 2027.

Des dispositifs de résilience qui limitent la menace 

La France dispose néanmoins d’importantes capacités de détection et de résilience grâce à VIGINUM, à l’ANSSI, à l’Arcom et

au Réseau de coordination et de protection des élections. Ces dispositifs renforcent la détection, l’attribution et la réponse

publique, sans pour autant empêcher la diffusion rapide d’un contenu falsifié.

Pour les entreprises, les effets les plus probables seront indirects : tensions sociales, perturbations des transports ou des

communications et dégradation de l’environnement politique. Certaines organisations pourraient toutefois être directement

ciblées par l’usurpation de leur identité, la falsification de documents ou de déclarations de dirigeants et la diffusion de

prétendues fuites. Les dynamiques politiques nationales, l’activisme et la cybercriminalité devraient néanmoins rester les

principaux facteurs de perturbation, les acteurs russes cherchant avant tout à les exploiter ou à les amplifier.
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RECOMMANDATIONS

Les indicateurs à surveiller pendant la 

période électorale en France

• La répétition d’incidents affectant des infrastructures 

critiques, en particulier les réseaux de transport, de 

télécommunications, d’énergie ou les systèmes 

gouvernementaux.

• La coordination de perturbations dans plusieurs 

domaines, notamment des cybers incidents, des 

opérations informationnelles et des perturbations 

physiques.

• Des mouvements de protestation de grande ampleur ou 

prolongés entraînant d’importantes perturbations des 

transports ou des restrictions d’accès.

• L’attribution publique, par les autorités françaises, 

d’activités hostiles à des acteurs liés à l’État russe.

• La mise en place de mesures de sécurité 

exceptionnelles par les autorités françaises en réponse 

à une réévaluation à la hausse du niveau de menace.

• Des éléments indiquant que les perturbations 

deviennent plus fréquentes, plus étendues 

géographiquement ou plus durables.
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Recommandations opérationnelles durant la 

période électorale en France

• Examiner et tester les plans de continuité d’activité face 

à des scénarios comprenant des cyber-incidents, des 

perturbations des transports, des interruptions 

d’infrastructures critiques ou d’autres incidents liés à la 

période électorale.

• Surveiller les cybermenaces, les campagnes de 

désinformation, les éventuels mouvements de 

protestation et les incidents affectant les infrastructures 

critiques afin de détecter tout signe de dégradation de 

l’environnement opérationnel.

• Mettre en place des procédures robustes de vérification 

de l’information et de communication de crise afin de 

limiter le risque que des informations fausses ou 

trompeuses affectent la prise de décision et la réponse 

opérationnelle.

• Maintenir une veille accrue visant à suivre l’évolution 

des indicateurs mentionnés ci à gauche. 

De manière générale, la responsabilité en matière de dissuasion, de protection et de réponse face

aux activités hybrides incombe principalement aux autorités étatiques ainsi qu’aux organisations

internationales. Les entreprises peuvent néanmoins prendre plusieurs mesures afin de renforcer leur

résilience et de protéger leurs collaborateurs et leurs activités :

• Anticiper les perturbations susceptibles d’affecter les infrastructures critiques, notamment les réseaux électriques, les

communications et les transports, en mettant en place des systèmes de secours, des moyens de communication

alternatifs et des procédures de continuité adaptées.

• Surveiller l’évolution des activités hybrides, en prêtant une attention particulière à leur concentration géographique ou

à toute augmentation soudaine de leur fréquence, susceptibles de signaler une escalade plus large ou une évolution

vers des risques de nature conventionnelle.

• Intégrer dans les plans de sûreté et de continuité les conséquences potentielles des incidents impliquant des drones

et des perturbations des signaux GPS sur les déplacements, les opérations logistiques et le transport aérien,

notamment dans les régions proches des frontières russes.

• Mettre en place des procédures de vérification des informations critiques et limiter la dépendance à une source

numérique unique, y compris lorsqu’elle repose sur des outils d’intelligence artificielle, en particulier durant les

périodes de perturbation.

• Coordonner les dispositifs de réponse avec les autorités nationales et locales ainsi qu’avec les partenaires sectoriels,

afin d’harmoniser la planification et d’améliorer l’accès à des informations actualisées sur les menaces.

• Veiller à ce que les principaux responsables de l’organisation soient régulièrement informés de l’évolution des risques

et à ce que les plans de continuité d’activité et de gestion de crise soient testés au moyen de scénarios intégrant des

menaces hybrides.

• S’appuyer sur les services de renseignement et de conseil d’International SOS afin de suivre l’évolution des menaces

hybrides et de renforcer la résilience de l’organisation.



internationalsos.fr 
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